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Corpo di Polizia Penitenziaria

Area Negoziale Dirigenti di Polizia Penitenziaria

Comparto Funzioni Centrali
Carriera Dirigenziale Penitenziaria

Dirigenza Area Funzioni Centrali

OGGETTO: Corso di formazione sulla cyber security - livello base, per il
personale della Giustizia.

Si trasmette per opportuna informativa, la ministeriale GDAP-0282703.E
datata 10 agosto 2020 del Dipartimento dell’Organizzazione Giudiziaria, del Personale
e dei Servizi -Direzione Generale per i Sistemi Informativi Automatizzati, concernente

quanto in oggetto indicato.
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Dhrovione Gonerats pior ¢ Sstomni Spformativi litomativeats

Al Signor Capo di Gabinetto

All’Ufficio Legislativo

All’Ispettorato Generale

All’Ufficio Stampa e Informazione

All’Organismo Indipendente di

Valutazione della Performance

Al Signor Direttore Generale per il coordinamento delle politiche di coesione
Al Signor Capo Dipartimento
dell’Organizzazione giudiziaria, del personale e dei servizi
Al Signor Capo Dipartimento degli Affari di giustizia
Al Signor Capo Dipartimento dell’Amministrazione
penitenziaria
Al Signor Capo Dipartimento della Giustizia minorile
e di comunita
Al Signor Direttore Generale degli Archivi Notarili
Al Signor Presidente della Suprema Corte di
Cassazione
Al Signor Procuratore Generale presso la
Corte di Cassazione
Al Signor Presidente del Tribunale Superiore delle
Acque Pubbliche
Al Signor Procuratore Nazionale
Antimafia e Antiterrorismo
Ai Signori Presidenti delle Corti di Appello
Ai Signori Procuratori Generali presso le Corti di
Appello
Ai Signori Presidenti dei Tribunali
Ai Signori Procuratori della Repubblica presso i
Tribunali
Ai Signori Presidenti dei Tribunali di Sorveglianza
Ai Signori Presidenti dei Tribunali per i Minorenni
Ai Signori Procuratori della Repubblica presso i
Tribunali per i Minorenni

Ai Signori Magistrati referenti per l'informatica dei distretti

Ai Signori Dirigenti dei CISIA

Oggetto: Corso di formazione sulla cyber security — livello base, per il personale della Giustizia.
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Come é noto, con prot. GAB 40522.U del 27/11/2018 (prot. DGSIA 11606.1D del 13/12/2018),
e stato pubblicato il documento “Politiche della sicurezza dei sistemi informatici della Giustizia”,
che al Paragrafo 8.8 “Politica di formazione del personale” evidenzia l'importanza dello sviluppo
della cultura della sicurezza informatica in tutto il personale, indipendentemente dalle sue
responsabilita.

La formazione ¢, infatti, la chiave per rendere tutti gli utenti consapevoli del rischio di
sicurezza a cui sono esposti durante [’operativita quotidiana, riducendo cosi la probabilita di
incidenti di sicurezza. Molti rilevanti incidenti di sicurezza sono causati da pratiche errate o semplici
errori degli utenti, come apertura di allegati e-mail sospetti o installazione di software non
autorizzato. Altri esempi sono legati a una non attenta navigazione sul web. Da non sottovalutare la
pratica dello spear phishing che, a differenza del phishing generico, é concepito per risultare piu
rilevante per il contesto sociale-lavorativo di una specifica vittima, la quale riceve tipicamente una
sollecitazione verso un link o un file attraverso e-mail apparentemente provenienti da persone
conosciute o via messaggi istantanei, strumenti la cui popolarita é in forte aumento. Gli esempi di
incidenti basati sulla carenza di cultura digitale sono innumerevoli.

In considerazione di quanto sopra esposto ed in adesione alle “Politiche della sicurezza dei
sistemi informatici della Giustizia”, questa Direzione Generale ha avviato una serie di percorsi
formativi in materia di cyber security.

Sono in fase di completamento le sessioni formative per tutto il personale tecnico
dell’Amministrazione ed in fase di avvio quelle per il restante personale della Giustizia.

Tanto premesso, si comunica che sono state programmate n. 10 edizioni, ciascuna della durata
di n. 2 giorni, per il personale della Giustizia, con [’obiettivo di fornire una base di conoscenza
comune a tutti gli utenti.

Tenuto conto della considerevole dimensione della platea di possibili utenti le sessioni
formative saranno realizzate in formato webinar sulla piattaforma Microsoft TEAMS.

1l contenuto del corso base e il seguente: “La sicurezza delle informazioni: riservatezza,
integrita e disponibilita dei dati, autenticazione delle parti, il non ripudio. Strumenti per la sicurezza
delle informazioni: strumenti crittografici e Firma Digitale. Identita Digitale. Normativa italiana ed
europea’.

Come anticipato, il corso base per il personale della Giustizia e articolato in 2 moduli erogati
in 2 giorni. In ciascun giorno sono erogate 7 ore di didattica a distanza. Al fine di consentire la piu
ampia partecipazione, e previsto un numero di 10 edizioni del corso. 1l dettaglio dei contenuti e il
seguente:

Giorno 1:
®  Modulo 1 - Introduzione alla cybersecurity, Documento Informatico, Firma Digitale.

o Confidentiality Integrity Availability — Tipi di attacchi — Social Engineering
Introduzione alla crittografia e agli schemi crittografici chiave pubblica
Hash crittografici
Firma Digitale
Infrastrutture di Certificazione (PKI e X.509)

o Formati di firma e problematiche di sicurezza
Giorno 2:

»  Modulo 2 — Identita Digitale, Privacy e Norme

o General Data Protection Regulation (Regolamento Ue 2016/679)

o Identita Digitale Pubblica (SPID): contesto tecnologico e normativo (nazionale ed

europeo — elDAS)

o Misure Minime di sicurezza ICT per le PA, Circolare AGID 18 aprile 2017, n. 2/2017.
Decreto Legislativo 18 maggio 2018, n. 65 Attuazione della direttiva (UE) — NIS
o Codice dell’Amministrazione Digitale.
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1l calendario delle edizioni ¢ il seguente:

Giorno Data Orario Corso Edizione Modulo
Lun 7 settembre 2020 09:00 - 13:00 Base 1 1
Lun 7 settembre 2020 14:30 - 17:30 Base 1 1
Mar 8 settembre 2020 09:00 - 13:00 Base 1 2
Mar 8 settembre 2020 14:30 - 17:30 Base 1 2
Mer 9 settembre 2020 09:00 - 13:00 Base 2 1
Mer 9 settembre 2020 14:30 - 17:30 Base 2 1
Gio 10 settembre 2020  09:00 - 13:00 Base 2 2
Gio 10 settembre 2020 14:30 - 17:30 Base 2 2
Lun 14 settembre 2020  09:00 - 13:00 Base 3 1
Lun 14 settembre 2020 14:30 - 17:30 Base 3 1
Mar 15 settembre 2020 09:00 - 13:00 Base 3 2
Mar 15 settembre 2020 14:30 - 17:30 Base 3 2
Mer 16 settembre 2020 09:00 - 13:00 Base 4 1
Mer 16 settembre 2020 14:30 - 17:30 Base 4 1
Gio 17 settembre 2020  09:00 - 13:00 Base 4 2
Gio 17 settembre 2020 14:30 - 17:30 Base 4 2
Lun 21 settembre 2020 09:00 - 13:00 Base 5 1
Lun 21 settembre 2020 14:30 - 17:30 Base 5 1
Mar 22 settembre 2020  09:00 - 13:00 Base 5 2
Mar 22 settembre 2020 14:30 - 17:30 Base 5 2
Mer 23 settembre 2020 09:00 - 13:00 Base 6 1
Mer 23 settembre 2020 14:30 - 17:30 Base 6 1
Gio 24 settembre 2020|  09:00 - 13:00 Base 6 2
Gio 24 settembre 2020 14:30 - 17:30 Base 6 2
Lun 28 settembre 2020 09:00 - 13:00 Base 7 1
Lun 28 settembre 2020 14:30 - 17:30 Base 7 1
Mar 29 settembre 2020 09:00 - 13:00 Base 7 2
Mar 29 settembre 2020 14:30 - 17:30 Base 7 2
Mer 30 settembre 2020 09:00 - 13:00 Base 8 1
Mer 30 settembre 2020 14:30 - 17:30 Base 8 1
Gio 1 ottobre 2020 09:00 - 13:00 Base 8 2
Gio 1 ottobre 2020 14:30 - 17:30 Base 8 2
Lun 5 ottobre 2020 09:00 - 13:00 Base 9 1
Lun 5 ottobre 2020 14:30 - 17:30 Base 9 1
Mar 6 ottobre 2020 09:00 - 13:00 Base 9 2
Mar 6 ottobre 2020 14:30 - 17:30 Base 9 2
Mer 7 ottobre 2020 09:00 - 13:00 Base 10 1
Mer 7 ottobre 2020 14:30 - 17:30 Base 10 1
Gio 8 ottobre 2020 09:00 - 13:00 Base 10 2
Gio 8 ottobre 2020 14:30 - 17:30 Base 10 2
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Ciascun utente potra iscriversi ad una sola edizione e dovra partecipare alle due giornate
previste per [’edizione prescelta.
L’iscrizione potra avvenire on line mediante le istruzioni di seguito dettagliate.

1l sistema non consentira nuove iscrizioni quando le prenotazioni raggiungeranno il limite
massimo di 7000 partecipanti. Le iscrizioni dovranno pervenire entro il giovedi precedente alla data

del corso prescelto.

Si precisa che i link saranno diversi per ciascuna delle 10 edizioni.
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Istruzioni per la partecipazione.

Per partecipare ai corsi in oggetto, erogati unicamente in modalita a distanza sulla piattaforma
Teams, prerequisito indispensabile, si prega di visitare il seguente link

https://mingiustizia.sharepoint.com/sites/DGSIAFormazione

ove sara possibile scegliere una tra le 10 sessioni di corso previste, ognuna costituita da due
giornate successive, con orario 09:00 — 13:00 e 14:30 — 17:30.

Si fa presente che la scelta una volta effettuata non é reversibile

Solo nel caso di impossibilita di accesso al link precedente ¢ possibile usare i seguenti link diretti
al modulo di iscrizione:

link esteso: https://forms.office.com/Pages/ResponsePage.aspx?id=scere YIQWEi4dMCqtRD6{Pyz-
0eXMnStlk40eZ1gbxgNUMVBVMzBKVI1I5Qk9ERUUxV1Y4NTdZRihSRvy4u

link abbreviato: https://surl.link/Fz4riP

Sul sito https://mingiustizia.sharepoint.com/sites/DGSIAFormazione saranno pubblicati 1 link di
collegamento audiovisivo al meeting Teams non piu tardi della fine del giorno lavorativo
precedente.

At soli partecipanti che, avendo avuto difficolta a iscriversi sul sito, hanno dovuto usare il link
diretto al modulo di iscrizione, verra inviato via mail il link di collegamento al meeting Teams.

Nel caso di problemi tecnici o interruzioni del collegamento durante i corsi si prega di visitare il
sito indicato per eventuali indicazioni o link alternativi di collegamento.

Per ogni altro avviso o informazione si consiglia di consultare periodicamente il sito.
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firmato in epigrafe digitalmente ai sensi del D.lvo 82/2005




